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/usammen-
fassung

Dieses White Paper befasst sich mit dem Sicherheitskonzept der IMPACT SDW 5000-Serie,
des DECT-Headset-Systems mit dreifacher Konnektivitat von EPOS.

Zunachst werden die DECT-Technologie und das DECT-Sicherheitszertifizierungsprogramm
beschrieben. Danach wird die DECT-Sicherheitskette erlautert, die aus ,Pairing®, der ,Authentifi-
zierung pro Anruf* und der ,Verschlisselung“ besteht. Dabei werden die Vorteile der DECT-
Sicherheitszertifizierung hervorgehoben.

EPOS verfugt tber einen Protected Pairing-Prozess, der sensible Pairing-Daten anstatt over-the-
air Uber die Ladekontakte der IMPACT SDW 5000-Basisstation Ubertragt. Die Sicherheit des
Pairing-Prozesses wird durch den Authentifizierungsalgorithmus (DSAA2) weiter verbessert, der
AES-128-Bit-Keys verwendet. Durch die Implementierung dieses verbesserten Algorithmus konnte
die IMPACT SDW 5000-Serie DECT-Sicherheitsstufe B erreichen. Stufe B macht die IMPACT
SDW 5000-Serie noch sicherer als DECT-Produkte, die nur tber DECT-Sicherheitsstufe A
verflgen. Die Authentifizierung pro Anruf stellt sicher, dass sich das Headset und die Basisstation
vor jedem Anruf gegenseitig authentifizieren. Die Verschlisselung der Sprachdaten wird

durch die friihzeitige Verschlisselung und die erneute Eingabe verstarkt — zwei fur die DECT-
Sicherheitszertifizierung obligatorische Funktionen, die im White Paper naher erlautert werden.

Zuséatzliche Sicherheit wird gewéhrleistet, indem der GAP-Modus an der Basisstation nicht
unterstutzt wird. EPOS ist der erste und einzige Hersteller, der im Rahmen des DECT-
Sicherheitszertifizierungsprogramms zertifiziert wurde und den GAP-Modus nicht unterstutzt.

Und schliefllich werden in diesem White Paper weitere Sicherheitsma3nahmen vorgestellt, die
Uber die Software-Anwendung EPOS Manager gesteuert werden kénnen. Der IT-Administrator
kann den Konferenzmodus, das Zusammenfihren von Anrufen oder den USB-Anschluss der
Basisstation deaktivieren. Folglich kbnnen Anrufe nicht abgehért werden und Umgebungen, in
denen Bluetooth® gesperrt ist, sind gegen jeglichen Versuch geschutzt, den USB-Anschluss an
der Basisstation zu missbrauchen.



Sicherheitsvorteile auf einen Blick

Funktionen der SDW 5000-Serie
DECT-Sicherheitszertifiziert M
EPOS Protected Pairing IZT

GAP-Modus nicht unterstitzt an der Basisstation

Funktionen im EPOS Manager
Deaktivierung des Konferenz-Modus M
Deaktivierung der Zusammenfuhrung von Anrufen IZT

Deaktivierung des USB-Anschlusses M

Uber DECT-
Technologie

und Sicherheit

DECT
security

Digital Enhanced Cordless Telecommunications
(DECT™) ist der Standard des Européischen Instituts
fur Telekommunikationsnormen (ESTI) fir die kabel-
lose Kommunikation Uber kurze Strecken und kann
fur Sprach-, Daten- und Netzwerkanwendungen
angepasst werden.

Die DECT-Technologie ist zum weltweiten Standard
fur die sichere private und geschéftliche kabellose
Telefonkommunikation geworden. Uber 110 Lander
haben das DECT-System eingeflhrt, mit dem tber
100 Millionen neue Gerate pro Jahr verkauft werden.

DECT-Sicherheitszertifizierung

Um der gestiegenen Nachfrage nach sicherer
Kommunikation gerecht zu werden, hat das
DECT-Forum, die internationale Vereinigung der
drahtlosen Heim- und Unternehmenskommuni-
kationsindustrie, das DECT-Sicherheitszertifizie-
rungsprogramm eingefthrt. Das Zertifizierungs-
programm besteht aus einer Reihe von
Anforderungen und Sicherheitsfunktionen, die bei
ihrer Implementierung in einem Produkt durch ein
akkreditiertes und unabhéngiges Testlabor validiert
werden, um deren Einhaltung zu gewahrleisten.
Die IMPACT SDW 5000-Serie wurde erfolgreich
von der Prifstelle fur Qualifikationen bewertet und
erhielt folglich die DECT-Sicherheitskonformitats-
bescheinigung.



Die DECT-
Sicherheitskette

Die DECT-Sicherheitskette besteht aus drei
Hauptprozessen: ,Pairing’, ,Authentifizierung pro
Anruf‘ und ,Verschlisselung®.

DECT-fahige Gerate folgen normalerweise diesen
Prozessen. Die IMPACT SDW 5000-Serie verfugt
jedoch neben den standardméBigen Pairing- und
VerschlUsselungsprozessen Uber zuséatzliche
Sicherheitsfunktionen:

1. Pairing: Die IMPACT SDW 5000-Serie verfugt
Uber einen Protected Pairing-Prozess fur das
erstmalige Pairing, das Uber den Ladekontakt
der Basisstation erfolgt (vorlaufig angemeldetes
Patent). Wahrend des Pairing-Prozesses werden
AES-128-Bit-Keys verwendet, die der DECT-
Sicherheitsstufe B entsprechen. Das sind
doppelt so viele Bit-Keys wie die 64-Bit-Keys,
die von Standard-DECT-Produkten verwendet
werden (DECT-Sicherheitsstufe A).

3. Verschlusselung: Die IMPACT SDW 5000-Serie
andert den abgeleiteten Chiffrierschltssel
(DCK) in kurzen Intervallen, die der Verschlls-
selung wahrend eines aktiven Anrufs dienen.

In den folgenden Kapiteln werden die drei
Prozesse detailliert beschrieben.

Folge

Prozess

Beschreibung

Hauptzweck

Haufigkeit

Pairing

Registrierung von
Sicherheitsbindungen
zwischen Headset
und Basisstation

Sicherstellen, dass
die Verbindung zwischen
autorisierten Geréaten
hergestellt wurde

Einmal, wahrend
der Einrichtung

Authentifizierung
pro Anruf

Uberprifung der
Sicherheitsbindungen
zwischen dem registrierten

Headset und der Basisstation

Sicherstellen, dass
die Verbindung zwischen
autorisierten Geraten
hergestellt wurde

Jeder Anruf

VerschlUsselung

Verschlisselung
von Sprachdaten
wahrend eines Anrufs

Gesprachsdaten
fur Eindringlinge
unbrauchbar machen

Kurze Intervalle
wahrend eines
Anrufs



Die IMPACT SDW 5000-Serie von EPOS verfugt
Uber einen Protected Pairing-Prozess (vorlaufig
angemeldetes Patent), der ein sehr hohes Maf3 an
Sicherheit gewahrleistet.

Anstatt Pairing-Daten (bzw. den Master Security
Key) over-the-air zu Ubertragen, werden die Lade-
kontakte fur die Datenkommunikation verwendet.
Dies bedeutet, dass ein Headset von EPOS an
eine Basisstation von EPOS angedockt werden
muss, um die Registrierung und die Sicherheits-
bindungen einzurichten. Dadurch ist es praktisch
unmaoglich fur Dritte, die Pairing-Daten von einem
entfernten Standort aus ,aufzuspiren® oder
abzufangen.

Da der Master Security Key auf den Geréaten
gespeichert ist und niemals over-the-air Ubertragen
wird, bietet diese Funktion bestmdglichen Schutz

vor unbefugten Zugriffen jeglicher Art.

Protected Pairing (EPOS)

Datenaustausch tUber die Ladekontakte

Protected Pairing

Wenn das SDW-Headset mit der Basisstation
verbunden ist, wird der zentrale SicherheitsschlUssel
zufallig generiert. Der verbesserte Authentifizierungs-
algorithmus (DSAA2) verwendet AES-128-Bit-Keys,
um sicherzustellen, dass die Master Security Key
des Headsets und der Basisstation identisch sind.

Pro Headset und pro Pairing wird ein Master
Security Key generiert, der nie zwischen Headsets
geteilt wird. FUr jedes neue Headset, das an der
Basisstation registriert wird, wird ein neuer Master
Security Key generiert und der vorherige wird
vergessen. Wenn eine DECT-Konferenz an der
Basisstation eingerichtet wird, wird fur jede
einzelne DECT-Verbindung der Konferenz ein
eindeutiger Master Security Key generiert.

Kabelloses Pairing (Alternative)

< =

Datenaustausch over-the-air




2.
Authentifizierung
oro Anruf

Bei jedem Anruf muss durch die Basisstation sicher-
gestellt werden, dass das verwendete Headset
verbunden wurde und die Kommunikation damit
sicher ist. Dies wird von der Basisstation Uberpruft,
indem sie eine zuféllige Zahlenabfolge - was auch
als Herausforderung bekannt ist - an das Headset
sendet. Das Headset und die Basisstation fihren
dann gleichzeitig einen Authentifizierungsalgorith-
mus aus, fur den die Zufallszahlen und der Master
Security Key als Eingabe verwendet werden. Das
Headset sendet seine ,Antwort” zurlick an die
Basisstation und wenn die Berechnungsausga-
ben Ubereinstimmen, kann der Anruf getatigt
werden. Wenn dies nicht der Fall ist, wird der Anruf
abgewiesen. Eine weitere Ausgabe des Prozesses
,Authentifizierung pro Anruf* ist die Generierung
eines abgeleiteten Chiffrierschlissels. Dies wird im
Abschnitt zur Verschllsselung naher erlautert.

Headsets zu Beginn jedes Anrufs over-the-air

zu authentifizieren ist Industriestandard. Obwohl
diese Daten von Unbefugten ,aufgespurt” werden
kénnen, sind sie ohne den Master Security Key
von geringem Wert. Bei Geraten von EPOS wére
es nur moglich, die fur die Generierung des
Master Security Key verwendeten Daten durch
physischen Zugriff zu erlangen. Dies macht es un-
befugten Zugriffen noch schwerer und ein Angriff
ist praktisch unmoglich.

7a

7b

AR ) (c

Generierung einer 2 Herausforderung® ==
zufélligen Zahlenabfolge senden

Antwort berechnen 4 Antwort senden <=

Uberpriifen, ob die Antworten
der Basisstation und des
Headsets Ubereinstimmen

Ubereinstimmung: Anruf
fortsetzen ,Session Key*
wurde generiert

Keine Ubereinstimmung:
Anruf abgewiesen

3 Antwort berechnen



3.
VerschlUsselung

Der allgemeine Zweck der Verschllsselung besteht darin,
die Vertraulichkeit digitaler Daten zu schitzen, die zwischen
Parteien Ubertragen werden, und dadurch unbefugte
Dritte daran zu hindern, auf diese Daten zuzugreifen. Bei
einem professionellen Headset-System bestehen die over-
the-air Ubertragenen Daten zum Teil aus digitalisierter
Sprache und zum Teil aus Informationen zur Verbindungs-
steuerung. Ein verschlUsseltes System besteht aus einem
Algorithmus, der die Verschltsselung durchfihrt, und
einem Eingabeschlussel fur den Algorithmus.

Ein standardmafliger DECT-VerschlUsselungsalgorithmus
namens DSC (mit 64-Bit-Keys) wird fur die Verschlis-
selung von Sprachdaten (in beide Richtungen) und
anrufbezogenen digitalen Signalisierungen verwendet.
Um sich vor passivem Abhéren durch einen unbefugten
Dritten zu schutzen, erscheinen die verschlisselten Daten
als eine bedeutungslose Reihe von digitalen Daten.

Initiation der Verschlisselung

Alle Anrufe werden verschlUsselt. Dieser Prozess kann
nicht umgangen werden. Die frihzeitige Verschlisselung
ist ein Prozess, der fur die DECT-Sicherheitszertifi-
zierung erforderlich ist und sicherstellt, dass keine
Sprach- oder Gesprachsdaten vor der Aktivierung der
VerschlUsselung ausgetauscht werden kdnnen. Bei der
frihzeitigen Verschlisselung wird beim Pairing ein stan-
dardmaBiger Chiffrierschltssel generiert, der von Anfang
an far die Verschlisselung verwendet wird, bis der erste
abgeleitete Chiffrierschliissel berechnet wurde.

Caller speaking Headset Air Base station
-> -> > ->
Speech Cyphering Transmitted Decyphering Speech received
Caller listening Headset Air Base station
<= <= - <=
Speech received Decyphering Transmitted Cyphering Speech

Das Verschlisselungsprotokoll ist so ausgerichtet, dass
es erkennt, ob sich der Peer (Headset) etwas anders
verhélt als erwartet. Wenn dieser Fall eintritt, wird dies
vom System als Sicherheitsverstof3 angesehen und die
Verbindung wird geldst. Diese Funktion ist erforderlich,
um der DECT-Sicherheitszertifizierung zu entsprechen
und es besteht dadurch kein Risiko, dass legitime Anrufe
beendet werden.

Fur jeden Anruf wird wahrend des Prozesses ,Authen-
tifizierung pro Anruf“ ein neuer abgeleiteter Chiffrier-
schlUssel erzeugt (wie zuvor beschrieben). Dadurch
werden alle vorherigen Verschlisselungsinformationen
fur den neuen Verbindungsaufbau ungultig.

Folglich haben unbefugte Dritte keinen Zugriff auf
den abgeleiteten Chiffrierschlissel, ohne sich in den
Pairing-Prozess einzuhacken. Bei Geréten von EPOS
ist dies nur durch die physische Verbindung zwischen
dem Headset und der Basisstation méglich, was den
Austausch von Sprachdaten duf3erst sicher macht.

Erneute Eingabe

Das IMPACT SDW 5000 verfagt Gber einen Re-Keying-
Prozess. Dabei handelt es sich um eine weitere Funktion,
die durch das DECT-Sicherheitszertifizierungsprogramm
zertifiziert wurde. DafUr wird der abgeleitete Chiffrier-
schlUssel ungefahr alle 60 Sekunden wahrend eines
Anrufs geandert. Dies bedeutet, dass die 64-Bit-Keys
wéahrend eines Anrufs kontinuierlich erneuert werden,

wenn die Basisstation und das Headset die Verbindung fur
den Anruf hergestellt haben. Im sehr unwahrscheinlichen
Fall, dass es ein Threat Actor schafft, den abgeleiteten
Chiffrierschltssel zu hacken, wird dieser innerhalb von
max. 60 Sekunden ungliltig. Dies dient als Schutz gegen
Brute-Force-Angriffe zum Knacken der Verschlisselung.

Wenn das Headset die Authentifizierung ablehnt

oder mit einem falschen Authentifizierungsergebnis
antwortet, beendet die Basisstation den Anruf unver-
zlglich. Der Versuch, den Datenstrom mit dem falschen
abgeleiteten Chiffrierschltssel zu dekodieren, fihrt zur
Erzeugung eines monotonen Tones.

GAP-Modus wird an der Basisstation nicht unterstitzt
Der Zweck des Generic Access Profile (GAP) besteht
darin, die Interoperabilitat zwischen Geraten verschie-
dener Hersteller over-the-air zu gewahrleisten. Die
SDW-Basisstation kann mit keinem anderen Headset
als dem SDW-Headset von EPOS verbunden werden.
Dies ist ein zusétzlicher Sicherheitsvorteil, da dadurch
das passive Abhoren mit Hilfe eines dezentralen GAP-
Headsets verhindert wird.

EPQOS ist der erste und einzige Hersteller, der im
Rahmen des DECT-Sicherheitszertifizierungsprogramms
zertifiziert wurde und den GAP-Modus an der Basisstation
nicht unterstutzt. FUr alle anderen Hersteller war es
bisher erforderlich, diesen zu unterstutzen.



Konferenzmodus deaktivieren

Wenn der IT-Administrator sicherstellen méchte, dass
keine unberechtigten Dritten an Anrufen im Unternehmen
teilnehmen kénnen, kann der Konferenzmodus tber

den EPOS Manager deaktiviert werden. Durch diese
MafBnahme wird sichergestellt, dass jede Basisstation
nur mit jeweils einem Headset verbunden werden kann
und keine Verbindung zwischen einem weiteren Headset
und der Basisstation hergestellt werden kann.

Wenn der Konferenzmodus aktiviert ist, hat der Nutzer
des Master-Headsets die volle Kontrolle Uber alle
Teilnehmer der DECT-Konferenz. Wenn ein Teilnehmer
an der Konferenz teilnehmen mochte, wird der Nutzer
des Master-Headsets dartber benachrichtigt und

muss den Teilnehmer in der Leitung durch Dricken

der Verbindungstaste des Headsets annehmen. Die
Konferenz kann durch den Nutzer des Master-Headsets
beendet werden, indem das Headset an die Basisstation
angedockt wird.

Zusammenfihren von Anrufen deaktivieren

Mit dem EPOS Manager ist es auch moglich, die
Funktion ,Anrufzusammenfihrung” zu deaktivieren, um
sicherzustellen, dass Dritte nicht versehentlich vom Nutzer
der IMPACT SDW 5000-Serie in einen vertraulichen
Anruf eingebunden werden kénnen. Wenn die Anruf-
zusammenfuhrung deaktiviert ist, kann der Benutzer

nur zwischen zwei Anrufen hin- und herwechseln,

diese aber nicht zu einem Anruf zusammenfuhren.

USB-Anschluss deaktivieren

Der USB-Anschluss kann durch den EPOS Manager
deaktiviert werden, was zur Unterbrechung der Strom-
versorgung des USB-Anschlusses fuhrt. Folglich kébnnen
weder der BTD 800 USB-Dongle noch jegliche andere
Headsets oder Geréte Uber den USB-Anschluss mit
Strom versorgt werden.

Obwohl der USB-Anschluss deaktiviert werden kann,
sollte beachtet werden, dass die Funktionalitat des
USB-Anschlusses bei der Aktivierung absichtlich einge-
schrankt ist. Neben der Bereitstellung des Ladestroms
fur ein mobiles Gerat kdnnen damit nur Audiodaten,
USB-HID zur Call Control und Firmware-Updates
Ubertragen werden. Die letzten drei Funktionsbereiche
sind ausschlie3lich auf Audiogerate von Sennheiser
beschrankt. Da der USB-Anschluss nur Audio unter-
stltzt, kann er nicht fur den Zugriff auf Daten oder
andere Arten von Informationen missbraucht werden.

Sicherheits-

kontrollen des
EPOS Manager

In Umgebungen mit erhdhtem Sicherheitsbedarf, in
denen Bluetooth® nicht zuléssig ist, kann der IT-
Administrator den USB-Anschluss deaktivieren, um zu
verhindern, dass Benutzer eine Bluetooth®-Verbindung
Uber den BTD 800 USB-Dongle herstellen. Bluetooth®
wird manchmal als weniger sicher als DECT angesehen,
da die Geréate in den Pairing-Modus versetzt werden
mussen und fur eine kurze Zeit ,sichtbar” werden.
Obwohl die Sicherheitsbedrohung in diesem Moment
hypothetisch ist, hat sich EPOS mit dem Problem durch
die intelligente Verwendung von innovativen Lésungen
befasst.

Wenn Bluetooth®-Gerate einander erkannt haben,
tauschen sie einen 128-Bit-Key zur Authentifizierung
aus. Nach dem Austausch des Sicherheitsschllssels
sind die Geréte erfolgreich miteinander verbunden. Der
geheime Schllssel bildet die ,Bricke* zwischen den
Geréten, die nach dem erstmaligen Pairing gebildet wird.
Wenn das Pairing abgeschlossen ist, konnen die Geréate
diesen SchlUssel weiterhin verwenden. Dadurch muss
der Pairing-Prozess nicht bei jeder Nutzung der Gerate
wiederholt werden.

Es ist aus vielen Grinden sehr schwierig, die Bluetooth®-
Kommunikation abzuhoren oder zu stéren. Zu diesen
gehoren die kurze Reichweite und die Authentifizierung,
die fur die Verwendung der Geréte durchgefuhrt werden
muss.
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